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Лабораторная работа

Использование редактора реестра

Цель работы: научится использовать реестр, для просмотра и настройки безопасности системы.
Пояснение к работе

Windows XP содержит две версии программы редактора реестра: regedt32.exe и regedit.exe. Программа regedt32.exe автоматически устанавливается в папку %systemroot%\system32. Программа regedit.exe устанавливается в папку %systemroot%. Реестр может быть просмотрен и изменен любой из программ редактора реестра. Однако, если это возможно, следует использовать различные инструменты администрирования Windows XP для внесения изменений в реестр. При редактировании реестра с помощью редактора реестра не производится никаких проверок на корректность задаваемых значений параметров. Кроме того, одно изменение может вызвать каскад изменений во всем реестре. Результаты неправильного редактирования с помощью редактора реестра непредсказуемы и могут привести к неработоспособности ОС или отдельных приложений.

Перед редактированием реестра. Рекомендуется выполнять перечисленные ниже требования при каждом внесении изменений в реестр.

Создайте резервную копию реестра перед внесением изменений. Резервная копия может быть легко создана программой Backup. Для облегчения устранения неполадок, вызванных некорректным изменением данных в реестре, протоколируйте все вносимые изменения, фиксируя старые и новые значения параметров. Это позволит вам легко вернуться к работающим значениям параметров. 

Используйте редактор реестра только в крайнем случае. Если есть такая возможность, вносите изменения в реестр, при помощи различных приложений. 

Ограничивайте число пользователей с правом внесения изменений в реестр. Изменения в большинство системных областей реестра могут вносить только члены группы Администраторы. Помимо этого рекомендуется использовать групповую политику для ограничения круга пользователей, имеющих право запускать программы regedt32.exe и regedit.exe. 

Никогда не оставляйте запущенный редактор реестра без присмотра.

Постановка задачи

1. Запуск редактора regedit.exe

Чтобы запустить редактор реестра regedit.exe , в меню Пуск выберите пункт Выполнить, введите команду regedit.exe и нажмите OK.


В левой части окна редактора реестра в виде дерева отображаются поддеревья и разделы реестра, в правой - параметры конкретного раздела реестра. Полный путь к выбранному разделу выводится в строке состояния. 
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Работа с редактором реестра сводится к выполнению следующих задач:

· управление разделами реестра; 

· управление параметрами; 

· экспорт и импорт данных.

2. Управление разделами реестра
Чтобы создать новый подраздел, найдите в дереве реестра нужный раздел, выделите его и в меню Правка выберите Создать -> Раздел.
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Введите имя нового раздела.

Чтобы удалить раздел, найдите его в дереве реестра, выделите и в меню Правка выберите Удалить. После дополнительного подтверждения раздел, включая все подразделы и параметры во всех подразделах, будет удален.

Будьте осторожны при удалении разделов реестра. При этом удаляются все его подразделы и параметры во всех подразделах. Кроме того, операция удаления не может быть отменена.

3. Управление параметрами и их значениями.

Редактор реестра regedit.exe поддерживает работу с параметрами следующих типов:

	Тип данных
	Описание

	REG_BINARY 
	Необработанные двоичные данные. Большинство сведений об аппаратных компонентах хранится в виде двоичных данных и выводится в редакторе реестра в шестнадцатеричном формате. 

	REG_DWORD 
	Данные, представленные целым числом (4 байта). Многие параметры служб и драйверов устройств имеют этот тип и отображаются в двоичном, шестнадцатеричном или десятичном форматах. 

	REG_EXPAND_SZ 
	Строка данных переменной длины Этот тип данных включает переменные, обрабатываемые при использовании данных программой или службой. 

	REG_MULTI_SZ 
	Многострочный текст. Этот тип, как правило, имеют списки и другие записи в формате, удобном для чтения. Записи разделяются пробелами, запятыми или другими символами. 

	REG_SZ 
	Текстовая строка фиксированной длины. 

	REG_FULL _RESOURCE_DESCRIPTOR 
	Последовательность вложенных массивов, разработанная для хранения списка ресурсов аппаратного компонента или драйвера. 


Чтобы создать новый параметр в разделе, найдите в дереве реестра нужный раздел, выделите его и нажмите правую кнопку мыши. В контекстном меню выберите Создать, а в нем - Строковый параметр, Двоичный параметр, Параметр DWORD, Мультистроковый параметр или Расширяемый строковый параметр, в зависимости от того, параметр какого типа хотите создать. Будет создан новый параметр с именем Новый параметр #1 , которое можно сразу изменить. После нажатия клавиши Enter параметр будет сохранен с новым именем.

Чтобы изменить имя параметра, найдите в дереве реестра нужный раздел, выделите его и найдите нужный параметр в списке справа. Выделите этот параметр и нажмите правую кнопку мыши. В контекстном меню выберите Переименовать. Заменить имя параметра также можно, нажав клавишу F2 . Теперь вы можете изменить имя параметра непосредственно в списке параметров. После изменения нажмите клавишу Enter, и новое название параметра будет сохранено.

Чтобы удалить параметр, найдите в дереве реестра нужный раздел, выделите его и найдите нужный параметр в списке справа. Выделите этот параметр и нажмите правую кнопку мыши. В контекстном меню выберите Удалить. Кроме того, можно использовать клавишу Delete . После дополнительного подтверждения параметр будет удален.
Чтобы изменить значение параметра, найдите в дереве реестра нужный раздел, выделите его и найдите нужный параметр в списке справа. Выделите этот параметр и нажмите правую кнопку мыши. В контекстном меню выберите Изменить. Кроме того, можно использовать клавишу Enter. В появившемся окне исправьте или введите новое значение параметра и щелкните кнопку ОК.

4. Управление разрешениями

Редактор реестра regedit.exe позволяет управлять разрешениями для разделов реестра Windows XP. При помощи разрешений ОС защищает критические разделы реестра от модификации пользователями системы. Вы также можете изменять разрешения на разделы реестра, дополнительно разграничивая права пользователей компьютера на использование реестра. 
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Чтобы изменить разрешения на раздел реестра, найдите в дереве реестра нужный раздел, выделите его и в контекстном меню выберите Разрешения. В появившемся окне установите необходимые разрешения на доступ к разделу реестра по аналогии с установкой разрешений на файлы и папки. 

Для разделов реестра поддерживается только два разрешения: 

· чтение, разрешающее чтение списка подразделов и параметров раздела, а также чтение значений параметров; 

· полный доступ, разрешающий не только чтение, но и создание подразделов и параметров, а также изменение значений параметров.

5. Экспорт данных из реестра

Вы можете экспортировать часть разделов реестра в текстовый файл на диске, например, для того, чтобы перенести эти разделы реестра на другой компьютер. Кроме того, экспорт данных из реестра является простейшим способом создания резервной копии некоторой части реестра.

Редактор реестра regedit.exe поддерживает два формата экспортируемых файлов реестра:

· файлы реестра Windows 9x/NT 4 - простые текстовые файлы в кодировке ANSI; 

· файлы реестра Windows 2000, XP - простые текстовые файлы в кодировке UNICODE.

Файлы реестра в формате Windows 9x/NT 4 могут быть импортированы как в реестр Windows 9x/NT, так и в реестр Windows 2000, XP. Файлы реестра Windows 2000, XP могут быть импортированы только в реестр Windows 2000, XP и более поздних версий Windows. Если в локальной сети вы используете отличные от Windows 2000, XP операционные системы, экспортируйте данные из реестра в формате Windows 9x/NT 4. 
Чтобы экспортировать данные из реестра, найдите в дереве реестра раздел, подразделы и параметры которого хотите экспортировать в текстовый файл. Выделите этот раздел и в меню Файл выберите Экспорт. В появившемся окне укажите путь и имя файла, в который должны быть экспортированы данные.
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Вы можете выбрать формат, в котором будет сохранен файл, в раскрывающемся списке Тип файла. При помощи переключателя Диапазон экспорта вы можете изменить диапазон экспортируемых данных. В положении переключателя Весь реестр будет экспортирован весь реестр компьютера. В положении переключателя Выбранная ветвь будет экспортирован только указанный раздел и все его подразделы.

6. Импорт данных в реестр.

Импортировать данные в реестр может двумя способами.

Способ 1. Найдите импортируемый файл при помощи программы Проводник или значка Мой компьютер. Дважды щелкните левой кнопкой мыши файл с данными. После дополнительного подтверждения данные будут импортированы в тот же раздел реестра, что и на исходном компьютере.

Способ 2. В редакторе реестра, меню Файл выберите Импорт. В появившемся окне укажите путь и имя файла, из которого должны быть импортированы данные. После дополнительного подтверждения данные будут импортированы в тот же раздел реестра, что и на исходном компьютере.

Если импортируемого раздела или его подразделов в реестре на момент импортирования нет, они будут созданы в процессе импорта. 

При импорте данных в реестр происходит перезапись значений всех параметров, которые существуют в реестре компьютера, значениями из импортируемого файла. Значения, которых нет в импортируемом файле, не изменяются.

Отчет по лабораторной работе:
Содержание отчета:

1. Название и цель лабораторной работы,

2. Краткий конспект теоретического материала,

3. Выполнить и законспектировать:
– Создать строковый параметр для программы, которая будет запускаться при автозагрузке компьютера (там чаще всего размещаются вирусы!!!)

Путь: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\run.

– Далее Строковый параметр, который содержит адрес программы (c:\windows\system32\notepad.exe)

– Проверить загрузке данной программы после перезагрузки.

– Законспектировать этапы работы с реестром.
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