Лабораторная работа

Просмотр журналов аудита
Цель работы: научится просматривать и управлять журнал аудита.
Пояснение к работе
Чтобы просмотреть содержимое журнала, нужно в левой части окна Просмотр событий, в дереве консоли, установить указатель мышки на один из журналов.
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В правой части окна отобразится список событий с кратким описанием каждого события. В левом столбце указан тип сообщения, далее дата и время регистрации. Кроме того указан источник, от которого поступило сообщение, категория события, его идентификационный номер, и другие данные.
Чтобы посмотреть более полную информацию о любом событии, щелкните правой кнопкой мышки по строке с названием события и из контекстного меню выберите Свойства. Также можно воспользоваться меню, выбрав в разделе Действия пункт Свойства.
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Кнопки с изображением стрелок позволяют перемещаться по записям открытого журнала и не закрывая окна свойств события, просматривать другие записи журнала.
Windows XP регистрирует события, происходящие на данном локальном компьютере. Журнал событий можно просматривать с любого компьютера локальной сети, при наличии прав администратора на компьютере, где расположен журнал.
Управление журналами аудита
Windows XP Professional позволяет изменять различные параметры журналов, принятые по умолчанию. Параметры каждого журнала можно настраивать в отдельности. Для изменения параметров журнала, в левой части окна Просмотр событий, Щелкните правой кнопкой мышки по названию журнала и в контекстном меню выберите Свойства (можно также воспользоваться разделом Действие строчного меню, выбрав пункт Свойства).
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Вкладка Общие содержит информацию о журнале: название журнала, место хранения, размер, дату создания, дату последнего изменения. В разделе Размер журнала можно изменить максимальный размер журнала, который может изменяться от 64 Кбайт до 4 Гбайт (по умолчанию 512 Кбайт).
С помощью переключателя можно определить действие, которое будет выполняться по достижении максимального размера журнала.

	Действие 
	Описание 

	Затирать старые события по необходимости 
	При переполнении журнала самые старые (по дате регистрации) события автоматически удаляются, освобождая место для новых событий. 

	Затирать события старее X дней 
	Автоматически удаляется информация, поступившая более X дней назад, где X - число дней. По умолчанию X =7. 

	Не затирать события 
	При заполнении журнала, Windows XP Professional прекращает регистрацию новых событий и выдает на экран предупреждение о заполнении журнала. Журнал нужно очистить вручную или перевести в другой режим. 


При использовании сетевого подключения к журналу можно установить флажок Подключение по медленной линии, если чтение журнала с другого компьютера происходит слишком медленно.
На вкладке Фильтр можно установить параметры вывода информации на экран.
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Например, чтобы просмотреть только сообщения об ошибках, не выводя на экран остальные сообщения, установите флажок Ошибки, и отключите все остальные. Также можно вывести сообщения, поступившие только от определенного приложения или службы. Можно просматривать сообщения за определенный промежуток времени.
Архивация журналов
Чтобы иметь возможность просматривать содержимое журналов за длительный промежуток времени, рекомендуется периодически архивировать текущие журналы. Утилита Просмотр событий позволяет производить архивацию журналов, очистку и просмотр архивных журналов. Для этого выберите нужный журнал и выполните одно из действий меню Действия:

· Открыть файл журнала. Загрузить для просмотра архивный журнал.

· Сохранить файл журнала как. Сохранить текущий журнал в файл (архив).

· Создать вид журнала. Сделать в текущем окне копию журнала.

· Стереть все события. Очистить текущий журнал.
Постановка задачи:
Проведите эксперименты и законспектируйте этапы выполнения задания.
1. Просмотрите журнал аудита. Законспектируйте основные параметры.
2. Проанализируйте полученные данные для нахождения наиболее часто встречающихся отказов и уведомлений.

3. Создайте фильтр параметров вывода информации на экран (только ошибки)

4. Просмотрите изменения журнала и проведите эксперимент с подтверждением установленных выводов.

