Лабораторная работа

АУДИТ В Windows
Цель работы: научится производить настройку консоли, и учитывать аудит событий для папки или файла.
Пояснение к работе
Аудит – Отслеживание действий пользователей путем регистрации событий определенных типов в журнале безопасности сервера или рабочей станции.

Доступ пользователей к объектам можно подвергнуть аудиту. События, связанные с безопасностью, можно просматривать в журнале безопасности, используя программу просмотра событий.

Аудит безопасности обеспечивает наблюдение за различными событиями, затрагивающими безопасность. Отображение системных событий необходимо для определения злоумышленников или попыток поставить под угрозу данные системы. Примером события, подлежащего аудиту, является неудачная попытка доступа. 

Наиболее общими типами событий для аудита являются: 

· доступ к таким объектам, как файлы и папки; 

· управление учетными записями пользователей и групп; 

· вход пользователей в систему и выход из нее. 

Кроме аудита событий, связанных с безопасностью, создается журнал безопасности, в котором можно просмотреть события безопасности. Просмотреть журнал безопасности можно в окне просмотра событий. 

Советы и рекомендации по аудиту

Чтобы уменьшить риск угрозы безопасности, следует предпринять несколько шагов по аудиту. Ниже в таблице представлены различные события аудита и те угрозы безопасности, которые отображаются при помощи этого события.

	Событие аудита
	Потенциальная угроза

	Аудит отказов входа/выхода.
	Случайный взлом пароля

	Аудит успехов входа/выхода.
	Вход с украденным паролем

	Аудит успехов использования привилегий, управления пользователями и группами, изменений политик безопасности, перезагрузки, выключения и системных событий.
	Неправильное использование привилегий

	Аудит успехов и отказов событий доступа к файлам и объектам. Аудит успехов и отказов диспетчера файлов в доступе подозрительным пользователям или группам к важным файлам для чтения и записи.
	Неправильный доступ к важным файлам

	Аудит успехов и отказов событий доступа к принтерам и объектам. Аудит успехов и отказов диспетчера печати в доступе подозрительным пользователям или группам к принтерам.
	Неправильный доступ к принтерам

	Аудит успехов и отказов доступа для записи к программным файлам (с расширениями .exe и .dll). Аудит успехов и отказов для отслеживания процессов. Запустите подозреваемую программу; проверьте наличие в журнале безопасности недопустимых попыток изменить программные файлы или создать неверные процессы. Запускайте программу, только отслеживая события в журнале системы.
	Эпидемия вирусов


Практическая часть:
1. Настроить аудит файлов и папок

1. Нажмите кнопку Пуск, выберите команду Выполнить, введите mmc  /a (обратите внимание на наличие пробела между mmc и /a) и щелкните кнопку OK.
[image: image1.png]T Koncon

Korcone feficrone Ban Usfparwos Qo Crpseka
= @B 2
i onconm

v

Her snenenTos ans oTofipaxera & 370 snze,





2. В меню Консоль выберите команду Добавить/удалить оснастку и затем нажмите кнопку Добавить. 

3. В поле Оснастка, выберите Групповая политика, затем нажмите кнопку Добавить. 
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4. В поле Выбор объекта групповой политики выберите Локальный компьютер, нажмите кнопку Готово, затем кнопку Закрыть и затем кнопку OK. 

5. В узле Политика «Локальный компьютер» выберите Политика аудита. 

А) Политика «Локальный компьютер» 

Б) Конфигурация компьютера 

В) Конфигурация Windows 

Г) Параметры безопасности 

Д) Локальные политики 

Е) Политика аудита 
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6. В области сведений дважды щелкните значок Безопасность. 

7. В диалоговом окне Аудит доступа к объектам выберите нужные параметры и нажмите кнопку ОК. 

2. Выбор файлов и папок для аудита
1. Выполнение:

2. В проводнике Windows щелкните правой кнопкой мыши файл или папку, для которых требуется выполнить аудит, и выберите в меню команду Свойства (если данное свойство отсутствует Свойство папки Проводник – Вкладка Вид – Использовать простой общий доступ к файлам).
3. На вкладке Безопасность нажмите кнопку Дополнительно. 

4. На вкладке Аудит нажмите кнопку Добавить. 

5. В диалоговом окне Выбор: пользователь, компьютер или группа выберите имя пользователя или группы, для действий которых требуется провести аудит, и нажмите кнопку OK. (Дополнительно – Поиск – Группу или пользователя)
6. В диалоговом окне Элемент аудита в группе Доступ установите флажки Успех, Отказ или оба эти флажка напротив действий, для которых требуется провести аудит, а затем нажмите кнопку OK. 

При аудите файлов и папок открывается диалоговое окно Элемент аудита. В поле Применять этого диалогового окна показано, к каким объектам будут применяться элементы аудита. Применение этих элементов аудита зависит от того, установлен ли флажок Применять этот аудит к объектам и контейнерам только внутри этого контейнера. По умолчанию этот флажок не установлен.

Когда флажок Применять этот  к объектам и контейнерам только внутри этого контейнера не установлен

	Применять
	Аудит текущей папки
	Аудит подпапок в текущей папке
	Аудит файлов в текущей папке
	Аудит всех вложенных подпапок
	Аудит файлов во всех вложенных подпапках

	Только для этой папки
	x
	
	
	
	

	Для этой папки, ее подпапок и файлов
	x
	x
	x
	x
	x

	Для этой папки и ее подпапок
	x
	x
	
	x
	

	Для этой папки и ее файлов
	x
	
	x
	
	x

	Только для подпапок и файлов
	
	x
	x
	x
	x

	Только для подпапок
	
	x
	
	x
	

	Только для файлов
	
	
	x
	
	x


Когда флажок Применять этот аудит к объектам и контейнерам только внутри этого контейнера установлен

	Применять
	Аудит текущей папки
	Аудит подпапок в текущей папке
	Аудит файлов в текущей папке
	Аудит всех вложенных подпапок
	Аудит файлов во всех вложенных подпапках

	Только для этой папки
	x
	
	
	
	

	Для этой папки, ее подпапок и файлов
	x
	x
	x
	
	

	Для этой папки и ее подпапок
	x
	x
	
	
	

	Для этой папки и ее файлов
	x
	
	x
	
	

	Только для подпапок и файлов
	
	x
	x
	
	

	Только для подпапок
	
	x
	
	
	

	Только для файлов
	
	
	x
	
	


Политики аудита

Перед внедрением аудита необходимо выбрать политику аудита. Политика аудита указывает категории событий для аудита, связанных с безопасностью. При первой установке Windows XP Professional все категории аудита выключены. Включая аудит различных категорий событий, можно создавать политику аудита, удовлетворяющую всем требованиям организации. 

Для проведения аудита можно выбрать следующие категории событий. 

· Аудит событий входа в систему 

· Аудит управления учетными записями 

· Аудит доступа к службе каталогов 

· Аудит входа в систему 

· Аудит доступа к объектам 

· Аудит изменения политики 

· Аудит использования привилегий 

· Аудит отслеживания процессов 

· Аудит системных событий 

Если выбран аудит доступа к объектам как часть политики аудита, необходимо включить либо категорию аудита доступа к службе каталогов (для аудита объектов на контроллере домена), либо категорию аудита доступа к объектам (для аудита объектов на рядовой сервер или рабочую станцию). После включения категории доступа к объектам можно указать для каждой группы или пользователя, для каких типов доступа проводить аудит. Дополнительные сведения о настройке аудита объектов см. в разделе Параметры аудита объектов. 

Чтобы включить аудит локальных объектов, необходимо войти в систему с учетной записью члена группы «Администраторы». 

Отчет по лабораторной работе:
1. Законспектировать этапы настройки собственной консоли.

2. Законспектировать этапы настройки учета доступа к папке.

3. Просмотреть и записать особо опасные события для заданной папки.

